Kurs: Elektron imzanin tatbiqlari

Kursun miiddati: 2 giin (16 saat)

Kursun proqrami

Modul 1. Elektron sanad dévriyyasi vo ragamsal imza (RI). Ri-nin informasiya sistemlarindo
istifadasinin taskilati-texniki va hiiquqi asaslar1 (4 saat)

Osas anlayislar, toriflor vo Ri-min xassalori. Ri-nin a¢iq ve moxfi acarlar. Ri-nin
alqoritmlari vo sxemlari. RI vasitalori. Ol imzas1 analoqunun kriptoqgrafik névii kimi RI-nin
xiisusiyyatlori. RI elektron senod dévriyyasinin istirak¢ilar: arasinda cavabdehliyin hiiquqi
quvvays malik bolgistniin tomin olunmasi vasitasi kimi.

Idarsetma, sonad dévriyyasi vo elektron kommersiya sistemlorinda tohliikasizliyin
tomin olunmasinda RI va digor kriptografik texnologiyalarin rolu vo yeri.
Informasiyanin kriptografik miihafizs vasitalarinin (IKMV) hall etdiyi masalalar: qarsiliql
olageda olan toroflorin autentifikasiyasi, otirilen verilanlorin konfidensialliginin, tamliginin
vo autentikliyinin toemin olunmasi, cavbdehliyin bolgiisii (boyun qagirmamanin xassasi
osasinda). Mimkin istifade niimunslori (dovlet proqramlari, elektron kommersiya,
korporativ AS-lerin mithafizasti).

Ri-nin istifadesinin zoruri texniki va taskilati sortlori. Imzalanan elektron senadin
qavrayist ve tesvirinin birmenalilii. Elektron senadlorin vaxt nisanlart sistemi (Digital
Timestamping Service, DTS). Istifadoginin miihafizali is yerinde qurulmus xiisusi proqram
vo aparat tominatina osas toloblar. Istifadocinin horakatlorinin reqlamentlosdirilmasi. Moxfi
acarlarin, istifadegilorin vo sertifikasiya maorkozlorinin agiq agarlarinin sertifikatlarinin
saxlanmasi. Acarlarin istifado olunan sertifikatlarin hogiqiliyinin yoxlanmasi, RI-It
sonadlorin arxivlesdirilmasi, imzalanan senadlerin hiiquqi qiivvesinin tomin olunmast.
Toraflorin Ri-m1 onlar arasinda anonavi kagiz sonad soklinda avvalcadan miiqavila
imzalanmadan istifada etmasi. A¢iq acgarin gqeydiyyatdan kegmig sertifikati vo moxfi agar
istifadacinin elektron vasiqasi kimi. Sertifikasiya morkazlorine inam problemi (reqistrasiya
ve acarlarin sertifikasiyast morkozloring).

RI vo IMKV-nin Azarbaycanda tatbiqinin hiiquqi masalalari. Elektron qarsiligli alaqasi
istirak¢ilarinin - maraqlarinin - hilquqi mudafiesi. Qargiligli slage istirakgilart arasinda
miinaqigalorin halli. Elektron sonadlarin hiiquqi qiivvesi. RI ilo imzalanmis sonadlorin siibut
kimi gobul olunmasi sortlori. "Elektron imza va elektron sonad haqqinda" ganun vs onun
osas miiddealar. RI vo IKMV-nin istifads olunmasmin hiiquqi bazasini tomin edon AR
qanunlari, AR Prezidentinin Formanlari, hokumatin qerarlari, standartlar ve diger hiiquqi
sonadlar. Foaliyyatin liseziyalasdirilmasi, vasitalorin sertifikasiyasi, sistemlorin attestasiyasi.
Normativ va rohbarlik ti¢iin sanadlorin kriptoqrafik sistemlara qoydugu teloblar.

Modul 2. AAi-nin asaslari (8 saat)

Aciq acarlar infrastrukturu konsepsiyasi.. AAl-nin arxitekturasi, osas komponentlari,
onlarin funksiyalart ve qarsiliglt olagelori (sertifikasiya orqanlari, reqistrasiya orqanlart,
sertifikatlarin sahiblari, klient program tominati, informasiya anbari va s.). Inam modellari.
Sertifikatlar zonciri vo sertifikasiya yollar. AAl-nin realizosi mosalolori (toskilati, texniki,
sosial). AAI-do alqoritmlorin, sxemlorin, verilonlor strukturlarinin, protokollarin va s.
unifikasiyasinin - zoruriliyi. AAl-nin osas standartlari (PKCS, X.509, RFC). AAl-ds
informasiyanin arxivlesdirilmasi.

X.509 standartinin elektronniy sertifikati. Sertifikatin osas hissesinin va onun
geniglonmolarinin strukturu. Sahalorin toyinati1 vo sertifikat sablonlar1.

Sertifikatlarin formalasdirilmasi, imzalanmasi1 vo istifadasi. Acarlanin generasiyast.
Sertifikatlarin paylanmasi, istifadesi vo geri cagirilmasi. Sertifikatlarin geri ¢agirilmasi vo



Modul

foaliyyatinin dayandirilmasinin miimkiin sabablori. Geri ¢agirilmig sertifikatlarin siyahisi
(CRL).

Sertifikatin statusu haqqinda informasiyanin AAi-da yayimlanmasi. Saxlanclarin toskili
vo AAI ilo olagedar informasiyanin nosri. Geri ¢agirilmig sertifikat siyahilarmin yayim
noqtalori. Geri ¢agirilmig sertifikat siyahilarinin dévri nagrinin mexanizmlari vo protokollar.

3. Sertifikatlorin  idars olunmasi1 bazasinda tahliikasizliyin  korporativ

infrastrukturunun yaradilmasimin praktik aspektlori (4 saat)

AAI qurulmas: iiciin on genis yayilmis mohsullarin qusa xiilasasi (Entrust, Baltimore,
RSA, Microsoft, KriptoPro va b.).

Microsoft sertifikatlor xidmoti (Certificate Services) bazasinda a¢iq acarlar
infrastrukturu. Ozok vo komokgi sertifikasiya morkozlorinin komoyi ilo sertifikatlarin
idarsolunmasinin korporativ iyerarxik infrastrukturunun yaradilmasi. Ag¢iq acgarlarin
korporativ infrastrukturunda kriptoqrafik xidmetlor provayderlorinin istifade olunmast.
"Offline" va "online" recimlorinds sertifikat morkszlorinin sertifikatlarinin formalagdirilmasi
vo miuxtalif totbiqi proqramlar Ug¢lin kliyent sertifikatlarinin  buraxilmasi.  Agar
informasiyasinin vo sertifikatlarin saxlanmasi tg¢iin e-Token aparat vasitolorinden istifads
olunmasi. Geri ¢agirilmig sertifikatlar siyahilarinin yoxlanmasi xtisusiyyastlori. WEB serverls
mithafizali SSL/TLS birlogmasinin vo muhafizsli elektron pogtun (MS Outlook/Outlook
Express) toskili. Fayllarin roqemsal imzasi ti¢in kliyent proqram tominatinin istifade
olunmast.



